BM Kubernetes Docker 23/01/2024

L’environnement de travail sous Openshift

La salle est équipée de 4 serveurs physiques qui sont connectés entre eux grace a des équipements actifs
réseaux suivant I'architecture leaf-spine
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Serveur R340 Dell Outil devirtualisation Vsphere

1VMveenter 8
1VMxMC

3 VM Openshift
Outil de virtualisation Vsphere LENOVO X3550 ESXI

1VMservices

Communs (NTP, Repos, Registry, Gitlab)
7 VM Openshift

Outil de virtualisation Vsphere

Proxmox1 83
VM DATAKKU

LENOVO X3550 proxmox2 Proxmox2 8.3

VM TRUENAS

o -

1serveur NAS de stockage

QNAP NAS TS-464U-8G

Stormshield SN710

IBM STORWIZE V3700

On retrouve deux environnements .

Un premier environnement totalement virtuel composé de I'outil Vmware workstation pro avec deux
principales machines virtuelles :
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Login : kubeadmin

AcmTV-ePyEa-FuZLV-GRVmS

https://console-openshift-console.apps.sno-clusterla.poolst.gouv.fr
VM Masterl_WORKER1_controlplane RHCOS

192.9.201.181

Servers DNS — VMware Network Adapter VMnet2
l N

name(;l Réseau non identifié
VM-bastion T VMware Virtual Ethernet Adapter ...
Almalinux Quay 192
Gitlab Ethernet2 VM: RHCOS
192.9.201.8 VM VMWARE
E workstation 16
= Quay https://192.9.201.150:8443 gitlab https://192.9.201.150 192.9.201.0/24
ocbastion.poolst.gouv.fr gitlab.poolst.gouv.fr ou gitlab.lab.local

B8 almaserveurDNS 03, 3 ossier de fichiers
W oc ik r de fichiers
Ll perso Jossier de fichiers

gl sno_clusterla Dossier de fichiers

1 Mise en place openshift développement sur vmware workstation pro 16
version légére

La VM bastion contiendra notre registre privée quay, des services DNS pour openshift, et les exécutables
nécessaires pour travailler en ligne de commande avec I’API server de openshift
La VM RHCOS de openshift qui sera constitué d’'un noceud Worker, master, planification

[ RHCOS51sansDNS - Viware Workstation
File Edit View VM Tabs Help

Library

(& gpereciosenan ]
[C] RHCOS1sansDNS

¥ Devices

detect
(VMnet2)
Sound Card detect
Printer nt

Display Auto detect

¥ Description

Comment lancer sous VMWARE workstation notre environnement
Lancez d’abord la VM bastion Almalinux-xxxxXXxxxxxxxxxxxxxxx (bouton lecure)
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AlmaLinux 8.6 (Sky Tiger)
Kernel 4.18.8-372.9.1.e18.xB6_H64 on an xB6_64

M@ AimaLinuw_5.6_vBM LinocMimagesiowDns [

Host Name: ocbas

Shared VMs (Deprecated) Time: 3at Jun 24 g L ZE
System IP address{ 192.9.2081.158

User MName: almalinux
Password: almalinux (sudo su -)
ocbastion login:

@ | @ Bopritene . G ® |+ -
ﬂ[_ 1929201 _] o
(( QUAY EXPLORE TUTORIAL + - ‘ nit =
Reposit()ries =+ Create New Repository
1- 25 of 86 3y Users and Organizations
init
ACTTy
& o a2 —
o (M
R : e
@ e 1o : @& -
[8] coensnnirelea I . m op
0 e 2P0 al -
Pt NS erace | m R

%] oo Hemal E
@ ! ubi@
M e - » I .

Croate New Organization
[ 0z al
m e (23 |
[ - 5202023 omal
0 e -
m e ' 2023 |

On voit apparaitre les différents dépositaires de paquetages pour démarrer openshift, les opérateurs du
cluster et les opérateurs de travail

Cliquez sur le dépositaire mirror
Users and Organizations
init
openshift-service-mesh

openshift-serverless-1-tech-preview

m mirror

openshift4
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REPOSITORY NAME
m mirror / oc-mirror-metadata
m mirror | oc-mirror-metadata/busybox

m mirror/ oc-mirror-metadata/local-storage-operator

LAST MODIFIED ACTIVITY

05/19/2023

05/10/2023

Last Friday at 3:24 PM

m mirror/ oc-mirror-metadata/nginx 05/20/2023
m mirror / oc-mirror-metadata/stress 05/20/2023
m mirror / oc-mirror-metadatafliveness 05/20/2023
m mirror / oc-mirror-metadata’kuard-amded 05/20/2023
m mirror / oc-mirror-metadata‘redis 05/20/2023
m mirror / oc-mirror-metadata/alpine 05/20/2023
m mirror / oc-mirror-metadata/nello-openshift 06/07/2023
m mirror/ oc-mirror-metadata/nodejs-10-rhel7 06/10/2023

m mirror/ oc-mirror-metadata/image-registry-operator

Last Wednesday at 3:08 PM

Qu’observez vous

=

Lancez la VM RHCOSLOW1DNS

Red Hat Enterprize Linux Corel3 412.86.202305030814-0 (Ootpal) 4.12
Ignition: ran on Z20Z3,06,01 Z21:17:01 UTC (at least 54 boots ago)l

Ignition: wser-provided config was applied
55H host key: SHAZS56 :bdHgApg4buGutSxZ2g00HludznYpwivBBudZUgZuil) (EDZ5519)

S5H host key: SHAZ56 :KDLC1BruwkRbKIULCEZUgktF3XxrN40L)obu}1HCoK1: (ECDSA)
SSH host key: SHAZS6 :SNRJGUE jXp+GIM6feqZ9phisxBE USyZ=0A julbZEB (R5A)

Attendre quelques minutes que la mémoire soit chargée

Processus Performance Historique des applications Démarrage  Utilisateurs  Détails  Services

(O Processeur

14% 3,66 GHz Mémoire 32,0 Go

) Mémoire ' —]
29,2/31,4 Go (93%)

(O Disque 0 (G:Z: Y: X))
55D f

1%

O Disque 1 (C:D:E)
55D

2% 60 secondes

Puis lancer la web console d’openshift (attention a I’antivirus ou pare feu pour le lancement):

https://console-openshift-console.apps.sno-clusterla.poolst.gouv.fr
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% | £3 Login - Red Hat OpenShift x |+

O B; &= https://oauth-openshift.apps.sno-clustera.poolst.gouv.fr/oauth/authorize?client_id

d=consclef&redirect uri= httns%3A%? F%
t_id=console8tredirect_uri=https%3A%2F%:

Log in with

Red Hat
OpenShift

kube:admin

HTPasswd

Sélectionner authentification par kube :admin

Log in to your account

*

Username

kubeadmin|

Password *

AcmTV-ePyEa-FuZlV-GRVmS
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« > C O & =

ft-console.apps.sno-dusteria.poolst.gouv.fr/das

RedHat
OpenShift

*You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow of
¢ Administrator

Overview
Home

Cluster
Operators

Workloads Getting started resources @

MNetworking B Setup your cluster +2 Build with guided documentation

Storage

Configure alert receivers +

Monitor your sample application +

Builds

Get started with Quarkus using 2 Helm Chart 4

View all steps in documentation @ View all quick starts

Observe

SOl Details ttings Status
Cluster API add

User Management R @ Cluster []
https;fapi sno-clusterla poolst gouvfr443

Cluster ID
937e5286-84e8-4d5f-87b9-963860d5260C

OpenShift Cluster Manager &

Administration
InsightsDisabled

Infrastructure provider Insights operator is disabled. In order to enable Insights and benefit from recommandations spacific to your cluster,

Nene please foliow steps listed in the documentation: https:/docs.openshift com/container-platform/latest/support
Ope nShift version fremote_health s 9 ealt rting html
41216

Pour travailler en ligne de commande ouvrir putty

rﬁ PuTTY Configuration ? X )
Category:
= Sgssiun Basic options for your PuTTY session
S Ter |..Dg|§|il'|§| Specify the destination you want to connect to
Fmina Host Mame (or IF address) Port
- Keyboard
- Bell 152.9.201.150 7
- Features Connection type:
& Window OSSH  (OSeial (O)Other  Telnet v [
- Appearance
- Behaviour Load, save or delete a stored session
-+ Translation Saved Sessions
[#- Selection ) |
ochastion |
- Colours
E- Connection comSconsole Load
- Data comb
- Promy ggmg Save
- 35H core1
- Serial masterdev I D
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Mways () Mever @ Only on clean exit
About Help Open Cancel
[
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EF root@ochastion:~ — O * ]
[

g login as: root
g Pre-authentication banner message from server:
I +-4-t-t-+-t-t-+-+-t-t-+t-t-tt—t-t-t-+t-t-t-t—t-t-t-t-F-t-t-t -+t -+ -+-+
I LINUXVMIMAGES . COM
I e e e e e e s 2 e B e e :
| User Name: almalinux [
| Password: almalinux (sudo su -)
g End of banner message from server
rootl92.9.281.158"s password:

|[+-t-t-t-t-t-tot-t-totot-t-ttt—t-t-t-t-tot ottt bttt ottt -t

LINUXVMIMAGES . COM
+ot-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t—t-t-t-t-t-t-t-t -ttt
i User Name: almalinux

Password: almalinux (sudo su -)

Last login: Sat Jun 24 18:22:56 2823 from 192.9.281.8
[ rooct@ocbastion ~]#

L

login: root
password: tpreseaull

Se connecter a openshift

export KUBECONFIG=/root/openshift-install/auth/kubeconfig

oc login --insecure-skip-tls-verify=true -u kubeadmin -p AcmTV-ePyEa-FuZLV-GRVmS
https://api.sno-clusterla.poolst.gouv.fr:6443

oc get node

Pour arréter les VMs
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=

File Edit VM Tabs

View

Library

vy Computer
xilinx Ubuntu &4-bit
xUbuntu 64-bit
WindowsxXP2015
photon-hw11-3.0-master
ViMware Photon 05 64-bit
photon-hw11-3.0-node2

photon-hw11-3.0-nodel

Kick5at2

Windo

RHCO51 lowDM5 - VMware Workstation

Help

Ctrl+]
Ctrl+R

Il Suspend Guest
Restart Guest

~d
[ =

Power Off
Suspend
Reset

norks

VM_WINDOWS_SERVER_2016

RHCOS51 lowDMNS
Almalinu i
Almalinux
RHCOS1zansDMN5
Shared WMs (Deprecated)

Un deuxieme environnement possible est 'utilisation des serveurs physiques ESXI7 de la salle

Windows server2016

192.9.201.7

——— e e —

VM Servers DNS |

VM Masterl_WORK1_contro|p|ane RHCOS

192.168.0.17 D 192.9.201.161

https://console-openshift-console.apps.sno-cluster1.poolst.gouv.fr
NIilj-ZIeTk-XW5Yg-FYkel

192.9.201.150

GATEWAY
192.9.201.8

VM-bastion
Almalinux

VM: RHCOS
ESXI7

192.9.201.0/24

|
Quay https://192.9.201.150:8443  gitlab https;//192.9.201.150

ocbastion.poolst.gouv.fr

-
;E

gitla b.poolst.%buv.fr gitlab.lab.local
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2 Mise en place openshift développement sur vsphere 7
Les serveurs ESXI7 HP DL 360 GEN 10 ou LENOVO SR630 sont constitués de :

v" La VM bastion qui contient notre registre privée quay, des services DNS pour openshift, et les
exécutables nécessaires pour travailler en ligne de commande avec I’API server de openshift

v" La VM RHCOS de openshift qui sera constitué d’un nceud Worker, master, plan action

Chaque éleve aura sa propre VM et la web console openshift GUI de chacun sera

|https://console-openshift-console.apps.sno-clusterx.poolst.gouv.fr

Avec x le numéro de I’éléve

Numéro | Adresse IP de Password :
de la VM kubeadmin
I’éleve
1 192.9.201.161 | NIilj-ZIeTk-XW5Yg- | https://console-openshift-console.apps.sno-clusterl.poolst.gouv.fr
FYkcl
2 192.9.201.162 1iIBUT-tDSYV- https://console-openshift-console.apps.sno-cluster2.poolst.gouv.fr
UPM8W-SHyRi
3 192.9.201.163 aNcSm-ZurD4- https://console-openshift-console.apps.sno-cluster3.poolst.gouv.fr
YdYSW-YKdbU
4 192.9.201.164 UT{fXH-nzwhf- https://console-openshift-console.apps.sno-cluster4.poolst.gouv.fr
3Bhcf-QixdP
5 192.9.201.165 UT{fXH-nzwhf- https://console-openshift-console.apps.sno-cluster5.poolst.gouv.fr
3Bhcf-QixdP
6 192.9.201.166 R2pJe-8us3U- https://console-openshift-console.apps.sno-cluster6.poolst.gouv.fr
8QT2b-MT2BC
7 192.9.201.167 rmevb-wxNZx- https://console-openshift-console.apps.sno-cluster7.poolst.gouv.fr
8KRsK-4Qli2
8 192.9.201.168 R2pJe-8us3U- https://console-openshift-console.apps.sno-cluster8.poolst.gouv.fr
8QT2b-MT2BC
9 192.9.201.169 QAGoL-5UySQ- https://console-openshift-console.apps.sno-cluster9.poolst.gouv.fr
YCQcB-Vutgh

Le serveur ESXI7 DELL R 340 est constitué de :

La VM windows server 2016 offrant les services DNS a openshift et a Vcenter
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Comment lancer sous VSPHERE ESXI7 notre environnement

Assurez vous que la VM windows server 2016 et la VM ocbastion (registre privé) sont lancées

e C

|O G https:;//192.168.0.12/ui/#/host/vms I

& Machines virtuelles .

~ (51 RHCORE1
Surveiller
- & oc_gitlab
Surveiller
» (51 VM_ADMIN_EXTREME
» {3 VM_WINDOWS_SERVE...
» [F1 VM_vcenter
+ 51 Docker
Plus de VM...
~ 3 Stockage
~ B datastore1
Surveiller
|+ B LNVNFS
Plus de stockage...

~ € Mise en réseau
8 vswitch1

Ol & RHCORET
O & oc_gitlab

“T.E’ MNavigateur ] %1 localhost.localdomain - Machines virtuelles
~ [ Hote
Gérer h Créer/Enregistrer une machine virtuelle
Surveiller

[ Machine virtuelle

51 VM_ADMIN_EXTREME
_—

VM_WINDOWS_SERVER_2016 (1)

O
[ ]

) '.'_vl_,:'llla
O & Docker
[0 &1 HA_MASTER1
O &1 HA_WORKER1
O /| &1 Oc_bastion

=8 vSwitch0

Login : root

Password : Tp-vcenterl*

Lancez par la suite la VM

Filtres rapides... w

Se connecter sur le serveur ESXI7 (la VM Oc-bastion doit étre préalablement lancée)
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& & O G reps/192168002/0400an  Adresse IP du serveur

Mot de passe

vmware ESXi

7.0.2 build-176 2 (VMKemel Release 7.0.2)
Se connecter

Dell Inc. PowerEdge R340

Intel(R) Xeon(R) E-2 PU @ 3.70GHz

Puis cliquez sur machines virtuelles et la VM qui vous correspond

~ [ Hote
Gérer ﬁh Créer/Enregistrer une machine virtuelle | Met
Surveiller ] Machine virtuelle v Statut v | Espace uilisé
iz [0 & OPENFILER @ NMormale 3,43 To
ay O & vM_WINDOWS_SRV_2016 @ Normale 33,00 Go
Surveiller O Vicenter @ Normale 35,65 Go
» 51 DOCKER O & DOCKER & Mormale 877 Go
Plus de VM... O | &1 VM_ADMINEXTREME @ Mormale 11,32 Go
H stockage ﬂrl_;;g O 5 HA-MASTERZ & Mormale 8,02 Go
€ Mise en réseau [ﬁ E{EE O/ &1 HA_WORKER3 @ Normale 9,22 Go
& Normale 46 Go
D &1 RHCORE3 o Mormale 5235 Go
O (& RHCORE2 @ Normale 39 Go
D 51 oc_snocluster2 o Mormale 21,76 Go
O | & oc_snocluster3 & Normale 3219 Go
D 51 oc_snoclusterd & Normale 23,93 Go
D &1 oc_snoclusters 0 Mormale 3493 Go
O & oc_snocluster o Mormale 20,26 Go

Vérifiez si la VM ocbastion a bien mise en place notre registre privé quay

https://192.9.201.150:8443
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« ¢ @ 0 & 1929.201.150:844 @
w QUAV EXPLORE REPOSITORIES  TUTORIAL +- 4
Repositories + Create New Repository
it ofta 5 Users and Organizations
g init
REPOSITORY HAME LAST MODIFIED STATE ACTVITY | A
openshift-service-mesh
esh  proxyv2-rhelt o120z Normal
“ T e E openshift-serverless-1-tech-preview
ch-praview r knalive-client-plugin-event-sender-rheid 052023 Normal m i
[ rioriocmimor-metadata 05182023 Noumal 1 '] openshiftd
-mirror-metadata/busyborx 05/10/2023 Normal E openshift-serverless-1
[ ver oe-miror-metadataingin — Mo [8] oeensin
ocp-o0ls-4-tech-preview
-mirror-mefadatastress 05202023 Normal
library
[ rirorsoc-mirror-metacata/iveness 05202023 Normal
I rmes
I rivor oc-mimor-metacataiuaro-amass 0572072023 Normal
E redhat

Login : init
Password : okFd6tO1G9Y7XS0gmx8hjRuL5K42Ue3P

Cliquez sur mettre sous tension la VM REDAT core openshift qui correspond au numéro de I'éleve

&« (&) Q B hittps://192.168.0.17/uif#/host/vms/20
vmware ESXi”
“T% Navigateur I || %1 oc_snocluster1

- [g Héte
d : sal E | Metire sous tension Mettre hors tensian 5 : : e | & Modifier | @ A
Geérer

oc_snoclustert

SE invité Red Hat Enterprize Linux & (64 bits)
Compatibilité Machine virtuelle ESXi 7.0

s WWware Tools Oui

CPU ]

Mémoire 16 Go

Surveiller

- (51 Machines virtuelles

& oC_snocluster1

Surveiller
v (51 Vcenter
» (51 DOCKER
Plus de VM...
EH stockage

Q Mise en réseau | 5 ~ Informations générales

» €3 Mise en réseau

» BB VWware Tools Viware Tools is not managed by vSphers
+ E stockage 1 disque
[Z] Remarques # Wodifier les notes

Attendre quelques minutes que la mémoire soit chargée environ 16Go

Puis lancer la web console d’openshift :
https://console-openshift-console.apps.sno-clusterx.poolst.gouv.fr (avec x numéro de I'éleve)
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% | £3 Login - Red Hat OpenShift x |+

O & 2 httpsy//oauth-openshift.apps.sno-duster1a.poalst.gouv.fr/oauth/authorizezclient_id=console&redirect_uri=https%3A%2F%:

Log in with

Red Hat
OpenShift

kube:admin

HTPasswd

Sélectionner authentification par kube :admin

Log in to your account

*

Username

kubeadmin|

Password *

AcmTV-ePyEa-FuZlV-GRVmS

Attention le password donné ici ne correspond pas a I'éleve N°x (voir le tableau précédent pour le password)
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O & 5= hips

RedHat
OpenShift
o3 Administrator

Overview
Home

Cluster
Operators

Workload:
Soxs Getting started resources @

MNetworking B Setupyour cluster

Storage
Configure alert receivers +

Builds

View all steps in documentatio

Observe

Compute Ditade

ttings

Cluster APl address
https;/fapi sno-clusterla poolst gouvfr443

User Management

Cluster ID
987e5286-84e8-4d8f-87b9-263860d5260C

©Openshift Cluster Manager &

Administration

Infrastructure provider
None

OpenShift version
41216

ft-console.apps.sno-cluster!a.poolst.gouv.fr/das

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow of

o Build with guided documentation

Monitor your sample application %

Get started with Quarkus using 2 Helm Chart 3

View all quick starts

Status

@ Cluster ® oOperators

InsightsDisabled

Insights operator is disabled. In order to enable Insights and benefit from recommendations specific to your cluster,
please follow steps listed in the documentation: https:/fdocs openshift.com/container-platform/latest/support
fremote_health_manitoringfenabling-remote-health-reporting html

Pour travailler en ligne de commande ouvrir putty

rﬁ PuTTY Cenfiguration ? > ]
Categorny:
= Sgssin:nn Basic options for your PuTTY session
& TE"" I_.c'glging Specify the destination you want to connect to
—I- Termina )
- Keyboard Host Mame (or IP address) Part
. Bell 152.9.201.150 22
- Features Connection type:
£ Window O5ssH  (OSeial (OOther:  Telnet “ |
- Appearance
- Behaviour Load, save or delete a stored session
-+ Translation Saved Sessions
[+ Selection ) |
ocbastion |
- Colours
= Connection combconsole Load
-Data comb
- Proxy ggmg Save
k- 55H core1
- Seral masterdev I Delete
- Telnet
- Rlogin
- SUUPDUP Close window on exit:
(O Mways () MNever @ Only on clean exit
About Help Open Cancel
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EF root@ochastion:~ — O * ]

g login as: root |
g Pre-authentication banner message from server:
I +-4-t-t-+-t-t-+-+-t-t-+t-t-tt—t-t-t-+t-t-t-t—t-t-t-t-F-t-t-t -+t -+ -+-+
I LINUXVMIMAGES . COM
I e e e e e e s 2 e B e e :
| User Name: almalinux '
| Password: almalinux (sudo su -)
g End of banner message from server
rootl92.9.281.158"s password:

|[+-t-t-t-t-t-tot-t-totot-t-ttt—t-t-t-t-tot ottt bttt ottt -t

LINUXVMIMAGES . COM
+ot-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t—t-t-t-t-t-t-t-t -ttt
i User Name: almalinux

Password: almalinux (sudo su -)

Last login: Sat Jun 24 18:22:56 2823 from 192.9.281.8
[ rooct@ocbastion ~]#

L

login: root
password: tpreseaull

La premiere chose est de vérifier si openshift s’est lancé correctement et que les certificats ont été approuvés
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