Informatique des systémes et réseaux embarqués 23/12/2014

TP : Réseau embarqué sécurisé
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TP Mise en place d'un LAN

1) Objectifs

L'étudiant devra étre capable :

-D'identifier les différents matériels dans le réseau (routeur, switch, hub, PC, etc....)
-De cdbler les différents matériels suivant une architecture réseau

-De configurer les routeurs face aux exigences de sécurité et de configuration

- De vérifier par des tests élémentaires la conformité de I'architecture du réseau local

2) Pré-requis

Cours sur les réseaux a technologie TCP-IP et le chiffrement.

3) Les routeurs CISCO

Ciseo 1800 Seres
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console

Compact use

flash

Port
Auxiliaire

WAN G-SHDSL WIC-1T WAN serial 1 port WIC-2T WAN serial 2 ports
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4) Configuration de deux routeurs

4.1) Réalisez le montage suivant :

Routeur CISCO 1841 Routeur CISCO 1841

ﬁ FAO/0 FAO/0 [
: 10.0.0.2/8 10.0.0.3/8 "\ FAOL

FAO0/1 192.128.2.1/24
192.168.1.1/24

Cisco

Cisco Catalyst

Catalyst 2950
2950

Port console
Port console

192.168.1.3/24

4.2) En vous aidant du dossier annexe, configurez les routeurs afin de respecter l'architecture
réseau précédente (on utilisera un routage statique).

La liaison entre les deux routeurs sera du type fast Ethernet

4.2.3) Vérifiez si les 2 machines se voient et interprétez le parametre TTL

4.2.4) Supprimez le routage statique et mettez en place un routage dynamique du type RIP.
4.2.5) Vérifiez si les 2 machines se voient et interprétez le parametre TTL

Il est possible d'utiliser des liaisons séries du type WAN. Dans ce cas précis les routeurs
disposent de carte WIC (WAN Interface communication). Les deux routeurs dont on dispose
possedent deux modeles de cartes WIC :

La WIC-1T qui dispose d'une interface série

La WIC-2T qui dispose deux interfaces séries

'-u’ tm '--' SERIAL 1

SERIAL 0
Ly )

WIC-1T WIC-2T
DB60
Smart serial

4.2.6) Si le routeur dispose d'une interface série, vérifiez le type de protocole série par défaut
utilisé par le routeur.
Router#sh int SO
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Routeur CISCO 1841 Routeur CISCO 1841

DCE DTE _
¥y soo S0/0
S 10.0.0.2i8 10.0.0.3/8 - EE A0/1

192.128.2.1/24

192.168.1.1/24

Cisco
" Cisco Catalyst Port console
Port console : Catalyst 20950

92.128.2.3/24

2950

192.168.1.3/24

4.2.7) Réalisez le cablage ci-dessus, paramétrez et configurez afin d'assurer cette interface
série du type WAN

Afin de sécuriser l'information qui circule entre les 2 routeurs on souhaite mettre en place un
tunnel.

Routeur CISCO 1841 1 10 Routeur CISCO 1841
222.222.222.2/24 222.222.222.3/24

¥ FA0/0 FAQ/0
~10.0.0.2/8 tunnel 10.0.0.3/8

" FAO/1

FAO/1 192.128.2.1/24

192.168.1.1/24

¥ Cisco
Catalyst

2950 Cisco
Catalyst

2950

Port console

Port console

192.128.2.3/24

192.168.1.3/24

4.3) Mise en place d'un tunnel

4.3.1) en vous aidant du dossier annexe, configurez les routeurs afin de réaliser le tunnel
précédent entre les 2 routeurs.

4.3.2) Vérifiez si les 2 machines se voient.
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4 .4) Mise en place d'une liagison du type HDSL-ATM

Dans ce cas de figure la liaison WAN entre les 2 routeurs est du type SDSL (voir dossier
annexe).

En vous inspirant du dossier annexe, configurez ce type de liaison entre les deux routeurs
CIsCoO

1841 L= L=

CISCO
1841

192.9.200.1/24
FAO/1

ATMO/0/0 ATMO/0/0

192.9.201.1/24

8.0.0.1/8 8.0.0.2/8

R1 CO
Fa0/3

miroir

FaO/1
192.9.201.3/24

' 192.9.200.2/24
S
<=

4 .5) mise en place d'une liaison sécurisée entre un client et un serveur VPN

Les routeurs CISCO1841 disposent d'un module cryptographique matériel afin de mettre en
place des liaisons sécurisées entre des systemes informatiques. La premiére solution est de
créer une sécurisation entre un client VPN et un serveur VPN,

Le serveur VPN est implanté dans le routeur R3 et sera appelé par un poste client VPN.

CISCO CISCO
1841

1841

192.9.200.1/24
FAO/1

FAO/O FA0/0 192.9.201.1/24

10.0.0.1/8 10.0.0.2/8
R1

Serveur VPN Fa0/3

miroir

Fa0/1
192.9.201.3/24

192.9.201.2/24
Client VPN

Ny
%§

' 192.9.200.2/24

4.5.1) Mettre en place les différentes liaisons non sécurisées et vérifiez si les différents
postes informatiques se voient sur le réseau.

PAGE 5 PETITPA




Informatique des systémes et réseaux embarqués 23/12/2014

4.5.2) Suivre la démarche suivante pour mettre en place une liaison sécurisée entre le client
VPN et le serveur VPN.

Grace a un client WEB (internet explorer), tapez I'adresse IP du serveur VPN afin de faire
apparaitre la page de configuration.

Cliquez sur configure et sur VPN. La page suivante apparait :

File Edit WView Tools Help

o cotmre | [ venien | 8
@ Home ‘ ﬁé}{é} Configure Monitor Feh

Tasks £ VPN

1 : Creat:
@ Site-to-Site VPN s

@ Easy“vFM Remote
L-GH[Easy WP Server] =
£58 Dynamic Multipoint WPH
-8 S5L VPN

-2 VPR Components

Choisir Easy VPN Server, puis sélectionnez I'interface sur laquelle le serveur VPN regoit les
connexions des clients.

Easy VPN Server Wizard - 10% Complete

Interface and Authentication
—— Interface

Avirtual termplate interface will be created as part of this Easy VPR Server configuration.
Any Cisco 103 feature that should be applied before encryption to the traffic going into
‘the YPr tunnel can be configured on this interface.

IP Address of Virtual Tunnel Interface:

7 Unnumbered to Mew Loopback Interface
1P Address: 1

Subnet Mask: | or | g

iFastEthernetD.-‘El __:] Details... i

——Authentication
Selectthe method used for authenticating YFPH clients connecting to this Easy
VRPN Server.
e Pre-shared Keys i~ Digital Cerificates T Both

= Préceédent Suivant = renriner | Annulerl Aide
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Choisir des clés pré-partagés et non un certificat digital pour la mise en place des éléments
cryptographiques.

La fenétre suivante nous donne la configuration de IKE ( internet key echange) qui permet de
mettre en place les protocoles pour I'échange des clés lors de I'ouverture du tunnel

Easy YPN Server Wizard - 20% Complete

IKE Proposals

IkE proposals specify the encryption algorithm, authentication algarithm and key exchange
method that is used by this router when negotiating a VP connection with the remote
device.

Click the Add... button to add more policies and the Edit... button to edit an existing policy.

Friarity| Encryption Hash D-H Group Authentication] Type

group? "PRE SHARE SO Default

Add.._ Edit '

= Précédent Suivant = Annuler Aide

Gardez la configuration par défaut :

v' L'échange de clé s'effectue grdce a un protocole diffie heffman groupe 2
v" Une signature du message du type SHA version 1
v" un chiffrement du type 3DES grdce aux clés pré-partagées

45.1) Le chiffrement est-il symétrique ou asymétrique ?

La page suivante transform set permet de configurer la fagon dans les données vont étre
transformés et chiffrées dans le tunnel. On choisira la configuration suivante :

v" un chiffrement symétrique du type ESP_3DES
v" Une signature du type ESP_SHA_HMAC

4.5.2) Que permet d'assurer la signature ?
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Easy VPN Server Wizard - 35% Complete

Transform Set

Atransform set specifies the encryption and authentication algorithms used to protect the
data in the WRPM tunnel.

Click the Add... button to add a new transform set and the Edit.. button to edit the specified
fransform set.

Select Transform Set:

= jSDH Cefault Transform Set Li

Details of the specified tfransform set

Mame ESF Encryption | ESF Integrity AH Tntegrity

ESP-30DES-S5HA ESP 3DES ESP_SHA HMALC

-:F'récéu:lentl Suivant = ] ST E ] .ﬂ.nnuler] Aide J

Easy VPN Server Wizard - 50% Complete

Group Authorization and Group Policy Lookup

An ISAKMP client configuration group (or PR group) is a group of VPR clients that share the
same authentication and configuration information. Group policies can be configured locally
on this router, on an external server, or on both, Easy WM Server will use these aroup policies
to authenticate WP clients.

Method List for Group FPolicy Lookup

Select the servers on which group pnl'icies will be configured, or select an existing O
paolicy that defines the servers used for configuring group palicies.

i~ Local

T RADIUS

TRADIUS and Local

T Summary

éThe local database will be used for group authorization. This option is recommended it
!'y'n:nu do not have a RADIUS or TACACS+ server in yaur netwark

= Préceédent Suivant = Annuler Aide I
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Easy VPN Server Wizard - 65% Complete

User Authentication (XAuth)

Liser authentication Coauth) provides additional security by authenticating the user of a device
after the device has undergone |KE authentication. Lser credentials ¥Aauth can be confioured
lacally on this rauter, on an external server, or on hoth.

— v Enahble User Authentication

Selectthe serders thatwill he used for configuring user credentials, or select an existing
Aot policy that defines the servers used for configuring user credentials.

& Local Only
O RADILS
T RADIUS and Local Snly
" Select an Existing AA4 Method List 1 ..LJ
Add User Credentials... J
——Bummary

Local databhase will be used far user authentication.

{Précédenq Suivant = ] ] Annuler Aide

Cliquez sur add user puis sur add (username vpncin password ciscol*)

User Authentication {XAuth)
User Authentication (GAuth) provides additional secutity by authenticating fhasesss
after the device has undergone IKE authentication. User credentials XAut Add an Account

locally on this router, on an external server, or on both.
|—1‘J‘ Enable User Authentication Enter the username and passward
Username. ]vpncin
— User Accounts e
Username Passwoard Privilege L| Passwoard =None=
i 148
Add.. | Mew Password: e
Edit Confirm New Password: |
I ; v Encrypt password using MDS hash alacrithm
oK Cancel I Help ‘ Privilege Level: i1 -]
9 | oK J Cancel Help 1
=Précédent | Suivant= TErminer ‘ Annuler l Alde I
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Créez un compte pour un groupe d'utilisateurs groupcinvpn ayant pour mot de passe password
ciscol*

Group Authorization and User Group Policies

The Easy YPM Server allows you to group remate users wha are using Cisco VPN clients or
other Easy VPN Remaote client products. The group attributes will be downloaded through the
clients or device that is part of a given group. The same group name should be configured on
the remote client or device 1o ensure that appropriate group attributes are downloaded.

Click the Add. .. button to add more groups, the Edit... button to edit an existing group, or the
Clone... hutton to create a new group from an existing group

CSelect | GroupName | Pool | DMNS | wINS | DormainNarme |

| T B

Add... l

— I Configure Idle Timer

Configure a timeout value after which VPN tunnels from idle clients should be
cleared.

[ T T Humuss

Idle Timer:

<Précédent! Suivant = EMTINET ] Annuler] Alde |

Add Group Policy

General | DNSMING | SplitTunneling | Glient Setlings | XAuth Options | Glient Update |

groupcinven

Marme of This Group
—— Pre-shared Keys

Specify the key thatwill be used to auwthenticate the clients associated with this group.

Current Key =Mone=

Fr—
—

Enter new pre-shared key,

Reenter new pre-shared key.

v Poal Information

Specify a \_Uc'al pool containing 2 range of addresses that will be used to allocate an
intefnal [P address to a client.

& Create a new pool (- Ee

Starting IP adaress_;ngzm 3 Selact an entr

Ending IP address; 1192.9.201.100

Enter the subnet mask that should be sentto the client alang with the IP address.

Subnet Mask: [255255.255.0 (Optional)
Kaximum Connections Allowed: 10|

CK ! Cancel’ Help !

omplete

ot

using cTCR.

Cisco Tunneling Control Protocol(cTCP)

The cTCP allows Easy WPH clients to function transparently without modifving firesseall
rules You must enable cTCP onthe semerin order to accept connections from remote clients

— v Enable cTCP

Spe;ciﬁ,f'the.pqrt numhbers on which the Easy VI_:'N Server needs to listen for cT!iZfP reguest
frorm clients.ou can add a maximum of 10 port numbers.

10000

Use comma ', " to separate entries.

-:F'réce'dent’ Suivant = 1

1 Annuler Aide

Gardez le port d'écoute TCP pour les clients qui se connectent
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