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15 L’'opérateur ARGOCD

15.1 L’installation de I'opérateur ArgoCD

ArgoCD est une application qui permet de déployer d'autres applications.

ArgoCD permet de rendre les déploiements plus efficace avec différents mécanismes dont nous
n’aborderons qu’une petite partie . Il peut s’intégrer avec Tekton au niveau du dépo6t git de déploiement
des applications (yaml) et au niveau du registre privée REDHAT Quay. Il fournit a la production I'applicatif

Tekton + ArgoCD

Cluster1

y ; !

Vebhook Tekton Pipelines Y L
et =
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UAT Environment 't

“Q_’ : R T T
<> e Registry “ o

:—‘_R_é_d_l:'_ai Auto Sync
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Cluster 2

VSCode

Installation de ARGOCD par les opérateurs

La premiere chose est d’installer I'opérateur baptisé RED HAT OPENSHIFT GITOPS

&« C @

RedHat
OpenShift

22 Administrator

Home

Operators

OperatorHub

Installed Operators
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. redhat-operator-index

Red Hat OpenShift GitOps

provided by Red Hat Inc

Enables teams to adopt GitCps
principles for managing cluster
cenfigurations and application...

Red Hat OpenShift GitOps

18.3 provided by Red Hat Inc

Install

Latest version Red Hat Openshift GitOps is a declarative continuous delivery platform based on Argo CO. It enakles
teams to adopt GitOps principles for managing cluster configurations and automating secure and

183
repeatable application delivery across hybrid multi-cluster Kubernetes environments. Following GitOps
. and infrastructure as code principles, you can stere the configuration of clusters and applications in Git
Capability level . ; -
repositories and use Git workflows to roll them out to the target clusters.
@ Basic Install
|
? Seamless Upgrades Features

@ Full Lifecycle
é X = Automated install and upgrades of Argo CD

Deep Insights
Y Burtes Pilat » Manual and automated configuration sync from Git repositories to target OpenShift and

Kubernetes clusters

Source = Support for the Helm and Kustemize templating tools
redhat-operator-index » Configuration drift detecticn and visualization on live clusters
+ Audit trails of rollouts to the clusters
Prowvid
rovider = Monitoring and logging integration with OpenShift
Red HatInc B ) . L
» Automated GitOps bootstrapping using Tekton and Argo CD with GitOps Application Manager
CLI
Infrastructure features

Cliguez sur install

Red Hat OpenShift GitOps
©

1.8.3 provided by Red Hat Inc

Installed operator - ready for use

View Operator View installed Operators in Namespace openshift-operators

L’opérateur est installé et cliquez sur la grille en haut dans la barre d’openshift
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Red Hat Applications

‘ OpensShift Cluster Manager E

), Red Hat Hybrid Cloud Console &

OpenShift GitOps

% Cluster Argo CD E

Il faut alors rentrer le login admin et le password qu’il faut déterminer

O & openshift-gitops-server-openshift-gitops.apps.sno-cluster] a.poolst.gouv.fr/login?return_url =https%3A%2F%2Fopenshift-gitops-server-openshift-gitops.apps.sno-clustera, X Ty @f

argo

Let's get stuff deployed!

or

Username

Password

SIGN IN

Le login par défaut est admin, on peut récupérer le mot de passe en tapant la commande suivante:

oc get secret/openshift-gitops-cluster -n openshift-gitops -o jsonpath="'{.data.admin\.password}' | base64 -d

le password extrait est : 5UnYsFg7QkA8mwq3JNIXP6ZIKTBvaihd
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Username

admin

Password

SIGN IN

Argo CD est presque prét a fonctionner il faut lui donner des droits pour le cluster

ter!apoolstgow fr/zpplicatior T 1y @ n =

APPLICATIONS TILES

@' Argo CD

) Q Search applications., ! - B Log out
V2.6.7+unknown

Applications

No applications available to you just yet
Create new application to start managing resources in your cluster

CREATE APPLICATION

ArgoCD a besoin de manipuler le cluster. Pour cela, il doit avoir les droits nécessaires :

kubectl create clusterrolebinding argocd-admin-binding \
--clusterrole=cluster-admin \
--serviceaccount=openshift-gitops:openshift-gitops-argocd-application-controller

kubectl create clusterrolebinding argocd-server-admin-binding \
--clusterrole=cluster-admin \
--serviceaccount=openshift-gitops:openshift-gitops-argocd-server

On va donc déployer notre premicre application sur ARGOCD dans un dépot gitlab
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15.2 Notre application sur ARGOCD

Les dépots GitLab n'ont pas besoin d'étre créé d'une fagon particuliere pour étre reconnus par ArgoCD.
Pour pouvoir en utiliser un pour ArgoCD, on va utiliser le repo suivant:

Se positionner sur gitlab dans le dépot

O & 0“@2.9.201.‘I50.-"Lse|'3.-"sign_ir;|

GitLab

A complete DevOps platform

GitLab is a single application for the entire software development lifecyc

From project planning and source code management to CI/CD,
monitoring, and security.

This is a self-managed instance of GitLab.

Allez dans le projet Argocd project

christal-tp » Argocd Project

Argocd Project @

Project ID: 5

-1 Commit F 1Branch ¢ 0Tags [% 20 KB Files H 20 KB Storage

main argocd-project / | + ~

‘99" Add new directory
" %" . i
v v Administrator authored 10 seconds ago

Name Last commit

& nginx-deploy Add new directory

@ other-deploy Add new directory

Puis le répertoire nginx-deploy

Username or email

‘ root ‘

e. Password

seessesees] tpreseaull ]

[ Remember me Forgot your password?

Don't have an account yet? Register now

& |0~ | #star 0| ¥Fork| 0

History Find file

ca099603 | [f

Last update

48 seconds ago

10 seconds ago

Il faut dans un premier temps récupérer le lien du dép6t correspondant a la fagon dont on souhaite se

connecter a celui-ci avec ArgoCD (ici HTTPS) :

Afin qu'ArgoCD puisse accéder au dépdt, il est possible de lui donner le lien de celui-ci depuis l'interface

web d'ArgoCD
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christal-tp > Argocd Project * Repository

main argocd-project / nginx-deploy / | + v

Upload Mew File

Name

¢ .gitkeep

{-} nginx-deploy.yaml

v Administrator authored 1

minute ago

Last commit

Add new directory

Upload New File

15.2.1 L’application par webcli console

On va associer le dép6t Gitlab a Argocd

&' Argo CD

Soings

'Qg‘ Argo CD

v2.6.7+unknawn

History

No applications available to you just yet

Craate new application to start managing resources in your cluster

Find file Web IDE

Clone with SSH

& v Clone v

git@gitlab.poolst.gouv.fr:christal | [f

Clone with HTTPS

https://gitlab.poolst.gouv.fr/chri

Open in your IDE

Visual Studio Code (55H)

Visual Studio Code (HTTPS)

APPLICATIONS TILES

SETTINGS

Log out

Copy URL
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Settings  Repositories REPOSITORIES

' + CONMECTREPD | (' REFRESHLIST Log out

% Settings

No repositories connected

Connect your repo to deploy apps.

SAVE AS CREDENTIALS TEMPLATE L CANCEL )

Choose your connection method:

CONNECT REPO USING HTTPS

Type

git

Project

Repository URL
https://gitlab.poolst.gouv.fr/christal-tp/argocd-project.git

Username (optional)

root

Password (optional)

TLS client certificate (optional)

Comme la connexion choisie est en HTTPS et que le repository est public, on peut fournir des identifiants
pour un compte pouvant pull le repository (le compte root ici).

Afin de ne pas avoir a vérifier I'état des certificats, il suffit de cocher la case Skip server vérification (en bas
de page).
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Skip server verification

‘ | Force HTTP basic auth

‘:l Enable LFS support (Git only)

Proxy (optional)

Settings Repositories

+ s o

@ git https://gitlab poolst gouv.fr/christal-tp/argocd-project git @ Successful

TYPE NAME REPOSITORY CONMECTION STATUS

L'état de la connexion devrait étre Successful

Création d'une application avec la webcli d'ArgoCD

En reprenant le dépo6t gitlab initialisé précédemment, il est possible de créer une application depuis
I'interface graphique proposée par ArgoCD:

Applications

CODC™DCTD - '

v2.6.7+unknown

Applications

%% Settings

No applications available to you just yet

Create new application to start managing resources in your cluster

CREATE APPLICATION
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Il est possible de choisir certaines options que I'on verra plus tard dans cette fenétre .

nginz-deploy-example

default

(=

)

noo

fareground

oo

hitps:gitlab poolst gouw fr/christal tp/argoed project git
HEAD Branches «

nginx-deploy

hitps:ikubernetes. default.sve Tl -

Puis, une fois toutes les informations renseignées, il suffit de cliquer sur CREATE en haut de page pour
créer l'application.

CANCEL

L'application créée ayant une synchronisation définie comme manuelle, ArgoCD considére que
I'application n'est pas synchronisée :
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9 nginx-deploy-example g
Project: default

Labels:

Status: Missing £ OutOfSync

Repository: https://gitlab.poolst.gouv.fr/christal-tp/argocd-proj...
Target Revis... HEAD

Path: nginx-deploy

Destination: in-cluster

Namespace:

Created At: 07/12/2025 15:01:47 (a few seconds ago)

Cliquez sync pour synchroniser

La fenétre suivante apparait :

T
SYNCHRONIZE |: CAMCEL :I 3o
L

Synchronizing application manifests from https:/gitlab.poolst.gouv.fr/
christal-tp/argocd-project.git

Revision

HEAD

| | prunE| | bRY RUN[ | aPPLY ONLY [ | FORCE

SYNC OFTIONS

[ ] SKIP SCHEMA VALIDATION AUTO-CREATE NAMESPAGE

[ ] PRUNE LAST APPLY OUT OF SYNC ONLY

[ ] RESPECT IGNORE DIFFERENGES SERVER-SIDE APPLY

PRUNE PROPAGATION POLICY: foreground ~

|| rEPLACE

] RETRY

SYNCHRONIZE RESOURCES: all / out of synec / none

SSERVICE/MYFPROJECT/NGINX-PROJECT

APPS/DEPLOYMENT/MYPROJECT/NGINX-PROJECT

Cliquez sur synchronize. Le dép6t devient synchrone avec le cluster
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0 nginx-deploy-example

Project: default

Labels:

Status: W Healthy @ Synced

Repository: https./fgitlab.poolst.gouv.fr/christal-tp/argocd-proj...
Target Revis... HEAD

Path: nginx-deploy

Destination: in-cluster

MNamespace:

Created Af: 07/12/2025 15:01:47 (6 minutes ago)

=~ SYNC C* REFRESH © DELETE

Vérifions la création de notre pod

) nginx-project

... Health checks

Container nginx-project does not have health checks to ensure your

application is running correctly. Add health checks

Details Resources Observe

Pods

Gnginx-

project-9deff5f85-2fbag

D nginx-project | #

Services

Il gnginx-pmject

Service port: TCR/80 =+ Pod port: 80

Routes

Mo Routes found for this resource.

Cliquez dans le cadre de I'application ARGOCD
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9 nginx-deploy-example o
Project: default

Labels:

Status: ¥ Healthy @ Synced

Repository: https://gitlab.poolst.gouv. fr/christal-tp/argocd-proj...
Target Revis... HEAD

Path: nginx-deploy

Destination: in-cluster

Namespace:

Created At: 07/12/2025 15:01:47 (12 minutes ago)

On observe I'arborescence des différents objets d’openshift

Applications ~ Q nginx-deploy-example

APP HEALTH CURRENT SYNC STATUS LAST SYNC RESULT

@ Healthy @ Synced ToHEAD (f6606bf) @ Sync OK To fﬁﬁgﬁhf
Author: Administrator <admin@example.com: - Succeeded 7 minutes ago (Sat Jul 12 2025 15:07:27 GMT+0200)
‘Comment: Upload New File Author: Administrator <admin@example.coms -

Auto sync is not enabled. Comment: Upload New File

= B + - @ & [100%
e +%
-
) ot : ep
...... nginx-projs +
o ol ee 3
nginx-deploy-example o B o LI i
» : 8 N
@ ! endpointslice
min
______ nginx-project s I3 _1|
' vo : Il e

deploy

Cliquez sur APP DETAILS

© APP DETAILS

On observe notre objet application de argocd que I'on peut modifier avec edit

e

nginx-project-9de6ff5fas

. —
3 - > NP

APPLICATION DETAILS TREE

ih B &5 B Logout

pod

nginx-project-9d6ff5fa85-2fbgg
v

;
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NGINX-DEPLOY-EXAMPLE @

PROJECT default

ANNOTATIONS

CLUSTER in-cluster (https://kubernetes.default.svc)

CREATED AT 07/12/202515:01:47 (15 minutes ago)

REPO URL https://gitlab.poolst.gouv.fr/christal-tp/argocd-project.git
TARGET REVISION HEAD

PATH nginx-deploy

SYNC OPTIONS

RETRY OPTIONS Retry disabled

STATUS Synced To HEAD (f6696bf)
HEALTH W Healthy

LINKS

IMAGES ocbastion.poolst.gouv.fr:8443/mirror/oc-mirror-metadata/nginx:v1

La synchronisation se fait sur le dernier commit de la branche main de git (head) dont celui-ci a comme
valeur f6696bf
Vérifions sur gitlab en cliquant sur history

christal-tp Argocd Project

/ branche main —
main argocd-project / nginx-deploy / + ~ Find file Web IDE

—!:'fv Upload New File fecoebfs | [
w v Administrator authored 43 minutes ago

Name Last commit Last update
4> .gitkeep Add new directory 46 minutes ago
1.} nginx-deploy.yaml Upload New File 43 minutes ago

christal-tp > Argocd Project » Commits

main argocd-project / nginx-deploy | Author ¥ | Search by message | M

12 Jul 2025 2 commits Liste des commits

‘4" Upload New File feeoebf3 | [3 | B

‘s4" Add new directory a4f3zfess | [ | B

2 i .
w v Administrator authored 47 minutes ago
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Revenons sur argocd et cliquant sur manifest

SUMMARY PARAMETERS MANIFEST EVENTS

Le yaml suivant permet de recréer la méme application que celle créée dans la partie précédente :

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: nginx-deploy-example
spec:
destination:
server: 'https://kubernetes.default.svc'
source:
path: nginx-deploy
repoURL: 'https://gitlab.poolst.gouv.fr/christal-tp/argocd-project.git'
targetRevision: HEAD
project: default

Revenons dans summary puis EDIT

SUMMARY

Le parameétre targetRevision nous permet de spécifier une migration du cluster par rapport au dépdt gitlab
soit :

v Sur une nouvelle branche
v’ Soit sur un Tag

TARGET REVISION HEAD Branches »

Branches

PATH nginx-deploy
Tags

Commit : sorte de snapshot du dépot git qui traduit une différence entre deux versions du yaml
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On peut associer des tags a des commits ou méme créer une nouvelle branche

Numéro de commit en hexa

\ / tagvl.2
9ae9343C

Branche main commit4
commitl commit2 commit3 commits commit6
Autre branche commitl commit2
e2f2258d
tagvl.l

= Comment pourrait-on bloquer le déploiement de notre application sur une version bien précise ?

Modifions notre dépot git ( le target revision reste programmé a head)
christal-tp » Argocd Project * Repository
Edit file

Write Preview changes

F main nginx-deploy/nginx-deploy.yaml

apiversion: apps/vl
kind: Deployment
metadata:

name: "nginx-project”

namespace: myproject
spec:

selector:

matchLabels:

app: nginx-project Modification

replicas: 2
template: - -
metadata: réplicas de 2
labels:
app: nginx-project
spec:
16 containers:
- name: nginx-project
image: "ocbastion.poolst.gouv.fr:8443/mirror/oc-mirror-metadata/nginx:v1™
ports:
- containerPort: 8@
protocol: TCP
imagePullSecrets:
- name: quayl
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Puis cliquez sur commit changes

Commit message Update nginx-deploy.yami
Target Branch main
Observez ARGOCD
0 nginx-deploy-example g
Project: default
Labels:
Status: W Healthy &3 OutOfSync
Repository: https:/fgitlab.poolst.gouv.fr/christal-tp/argocd-proj...
Target Revis... HEAD
Path: nginx-deploy
Destination: in-cluster
Mamespace:
Created At: 07/12/2025 15:01:47 (an hour ago)

=~ SYNC C' REFRESH © DELETE

= Conclure

Synchroniser et observer les modifications sur notre applicatif
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Pods
@ nainx-project-2d6ff5fas- &Y Running iew logs
ciBckl
{3 gin- & Running View logs

project-9deffsfas-2fbgg

= Conclure

Par la suite essayez de modifier le replicaset a 1 directement dans le cluster ( Web cli console de openshift)
plus cliquez sur save

Project: myproject -

Deployments *» Deployment details

@ nginx-project

=tails Metrics YAML ReplicaSets ods Environment vents

TLE P

» Conclure

= En resynchronisant ARGOCD que se passe t’il ?
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On modifie les parametres suivants (validez tous):

SYNC POLICY

NONE | ENABLE AUTO-SYNC I

INFO

SYNC POLICY

AUTOMATED DISABLE AUTO-SYNC
FPRUME RESOURCES

= Quel changement a-t-on apporté ?

=Quel impact va avoir ce changement lors des deux modifications faites précédemment dans le dépot git et
directement dans le cluster
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15.2.2 Description des champs du kind 'Application’

source

Dans le champ spec
Définit les informations concernant le dép6t et les fichiers de celui-ci sur lesquels les comparaisons avec le cluster seront faites.
source :

¢ repoURL <lien vers le dépot> : Renseigne le lien vers le dépot lié au cluster.

e targetRevision: <nom> : Renseigne le nom de la branche ou du tag que I'on souhaite prendre comme source.

e path: <chemin vers fichiers YAML> : Renseigne le chemin vers les fichiers que I'on souhaite prendre comme source au
sein du dépot. Si les fichiers se trouvent a la racine du dépdt, il faut renseigner le path /.

Si I'on souhaite avoir une application qui reste synchronisée sur la méme version peut importe les changements apportés au git, il
faut initialiser la valeur de targetRevision au tag correspondant. Si I'on souahite qu'ArgoCD se synchronise sur tous les
changements quels qu'ils soient, il faut l'initialiser a HEAD. Et si 'on souhaite qu'ArgoCD se synchronise avec une branche
spécifique, il suffit de la renseigner dans le champ targetRevision le nom de la branche.

destination

Dans le champ spec
Définit les informations concernant le cluster ou vont étre déployé les ressources.
destination :

e server : Renseigne 'URL vers I'API Kubernetes du cluster ou son nom symbolique.

e namespace : Renseigne le namespace du clsuter.

ignoreDifferences

Dans le champ spec
Ce champ répertorie les propriétés qu'ArgoCD va ignorer en comparant le cluster et le dépot.
Exemple :

spec:
ignoreDifferences:
- group: "apps"
kind: "Deployment"
jsonPointers:
- /spec/replicas

Ici, lorsqu'ArgoCD comparera 1'état actuel du cluster et le dépot git, il ignorera la valeur de replicas des deploymentdu

groupe apps. Ce qui signifie que si la seule différence entre le cluster et le dépot est une valeur de ce type, ArgoCD ne cosidérera
pas le cluster comme non synchronisé.

Cependant, si le champ spec.syncPolicy.syncOptions.RespectlgnoreDifferences n'est pas initialisé a true, alors la
synchronisation prendra en compte la différence de ces champs et les synchronisera.

finalizers

Dans le champ metadata.
Finalizers (réalis¢ lors de la suppression de l'application) :
e resources-finalizer.argocd.argoproj.io : En supprimant une application, elle entre dans un état de suppression pendant
lequel toutes les ressources dépendantes sont supprimées avant de supprimer 'application. L'application reste visible
pendant toute la durée de la suppression.

e resources-finalizer.argocd.argoproj.io/background (par défaut) : Supprime I'application, les objets dépendants sont
supprimés par le garbage collector.

retry

Dans le champ spec.syncPolicy.
Permet de réessayer de synchroniser le cluster si celui-ci subit un premier échec.
Retry :
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e limit: <int>: Nombre maximal de tentatives
e  backoff:
o duration: <int>m<int>s : Délai initial entre chaque tentative
o maxDuration: <int>m<int>s : Délai maximal d'attente entre chaque tentative

o factor: <int>: Facteur multiplicatif du délai aprés chaque tentative. Si une tentative échoue, le temps d'attente
avant d'en refaire une est égale au temps d'attente attendu pour la tentative précédente multiplié par factor avec
une valeur maximale de maxDuration.

Exemple :

spec:
syncPolicy:
retry:

limit: 4

backoff:
duration: 5s
maxDuration: 2m
factor: 5

Les temps d'attentes pour chaque tentative seront les suivantes :
1. Tentative initiale

2. Attente initiale (5 secondes)

3. Premicére tentative

4. Attendre 5 secondes

5. Seconde tentative

6. Attendre 5 * 5 =25 secondes

7. Troisiéme tentative

8. Attendre 2 minutes car 5 * 25 = 125 secondes or 125 secondes > 2 minutes
9. Quatriéme tentative

10. Attendre 2 minute

automated

Dans le champ spec.syncPolicy
Si ce champ est null, la synchronisation sera manuelle. Sinon, automated est défini comme suit :

automated :
e prune
o true: ArgoCD supprime les ressources qui ne sont pas définies dans le dépot.
o false : ArgoCD ne supprime pas les ressources qui ne sont pas définies dans le dépot.
e selfHeal :

o true : ArgoCD force l'aplication des ressources du dépot dans le cluster.

o false : ArgoCD envoie une alerte lorsque le dépdt et le cluster ne sont pas synchronisés mais n'applique pas les
changements.
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syncOptions

Dans le champ spec.syncPolicy.syncOptions.
Validate :
e true (par défaut) : ArgoCD valide les ressources pour vérifier qu'elles respectent les spécifications du cluster avant de les
déployer.

e false : ArgoCD applique ces ressources méme si elles ne sont pas en accord avec les spécifications du cluster.

PruneLast :
e true : En synchonisant le cluster avec le dépot, ArgoCD attend que toutes les ressources soient déployées et
fonctionnelles avant de supprimer les ressources non présentes dans le dépot.

e false (par défaut) : Les ressources non présentes dans le dépdt sotn supprimées en paralléle de la synchonisation avec le
dépot.

RespectIgnoreDifferences :
e true : ArgoCD prend en compte le contenue de spec.ignoreDifferences lors de la synchronisation.

o false (par défaut) : ArgoCD prend en compte le contenue de spec.ignoreDifferences lors de la synchronisation.

CreateNamespace :
e true : Permet a ArgoCD de créer le namespace donné dans le champ spec.destination.namespace si celui-ci n'existe pas.

e false (par défaut) : Génere une erreur lors de la synchronisation si le namespace n'existe pas.

ApplyOutOfSyncOnly :
e true : Lors d'une synchronisation, applique uniquement les ressources n'étant pas synchronisés.

o false (par défaut) : Lors d'une synchronisation, applique toutes les ressources, qu'elles soient synchonrisées avec le dépot
ou non.

ServerSideApply :
e true : ArgoCD va utiliser kubectl apply --server-side pour appliquer les changements

e false (par défaut) : ArgoCD va utiliser kubectl apply pour appliquer les changements

Prune Propagation Policy (réalisé lors de la synchronisation avec le dépot) :
e  Foreground (par défaut) : Supprimes les ressources enfants (pods, ReplicaSets, ...) avant de supprimer les ressources
parents (Deployment, ...).

e Background : Supprime les ressources parents puis le garbage collector supprime les ressources orphelines.
e  Orphan : Supprime les ressources parent mais ne supprime pas les enfants

Replace :
e true : ArgoCD utilise kubectl replace ou kubectl create pour appliquer les changements.
Si ServerSideApply=true et Replace=true, ArgoCD va prioriser l'option Replace et utiliser kubectl replace ou kubectl
create.

e false (par défaut) : ArgoCD utilise kubectl apply pour appliquer les changements.

Exemple

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: nginx-deployment-example
finalizers:
- resources-finalizer.argocd.argoproj.io
spec:
destination:
name: "
namespace: myproject
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server: 'https://kubernetes.default.svc'
source:
path: nginx-deploy
repoURL: 'https://gitlab.poolst.gouv.fr/christal-tp/argocd-project.git'
targetRevision: main
sources: []
project: default
syncPolicy:
automated:
prune: true
selfHeal: true
syncOptions:
- Validate=false
- PruneLast=true
- RespectlgnoreDifferences=true
- ServerSideApply=true
- ApplyOutOfSyncOnly=true
- CreateNamespace=true
- PrunePropagationPolicy=background
- Replace=true
retry:
limit: 2
backoff:
duration: 5s
maxDuration: 3m0s
factor: 2
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